SOLUCOES
AMBIENTE SEGURO — SEUS NEGOCIOS DEPENDEM DISSO!

O ambiente de Tecnologia da Informacao (Tl) vem se

tornando cada vez mais complexo, qualquer
alteracao ou configuragao incorreta pode torna-lo
vulneravel a exposicao de informagoes sigilosas e a
perda da integridade e disponibilidade de sistemas

corporativos.
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Cada vez mais as organizagdes, seus sistemas de informacgao e redes de computadores s&o colocados a prova por diversos tipos de
ameagcas, incluindo vazamento de informacgdes, fraudes, roubos e invasdes (fisicas e légicas). Problemas causados por virus e

hackers sao freqlientes e proliferam a cada dia.

A Andlise de Riscos tem por objetivo mapear as ameagas e vulnerabilidades do ambiente de negocios.

O que é
Consiste em um processo de identificagdo dos riscos de seguranca que o negdcio estd exposto. E realizada através de uma
avaliagcdo sistematica que visa o mapeamento das ameacas e vulnerabilidades nos ativos de tecnologia, processos, pessoas e

ambiente fisico.

Objetivo
Diagnosticar a situagdo da Seguranca da Informacéo na organizagdo e recomendar agdes (contramedidas) para cada vulnerabilidade

mapeada

Metodologia

Os projetos realizados pela BR Data Security sdo desenvolvidos de acordo com a Metodologia de Analise de Riscos de Seguranca
(M.A.R.S) que constitui todos os nossos produtos. Nossa metodologia é fundamentada na BS7799 que deu origem a ISO/IEC 17799
— Norma de Seguranca da Informagéo reconhecida mundialmente como melhores praticas para a Gestdo da Seguranca da

Informacéo.

Benchmarking

Para uma perfeita avaliagéo da situagéo da organizagdo em relagdo a Segurancga da Informacao, é realizado um estudo comparativo
com outras organizag6es. Este comparativo conhecido como Benchmarking tem como objetivo mostrar o grau de seguranga que pode
determinar vantagem comparativa. Quesitos considerados na média e/ou abaixo dos niveis mercadolégicos podem ser revistos para

obtencao de padrao de seguranga adequado.

Resultado

E apresentado em relatério personalizado informando o atendimento atual da organizagéo quanto as melhores praticas para a gestédo
da seguranga da informagdo e as recomendagdes para a implementagdo de medidas preventivas conforme as necessidades da
organizacdo. Todas as recomendacdes sdo discutidas com o cliente, para que ele receba a melhor orientagéo possivel e tenha maior

facilidade em tomar decisdes com base nas informagdes levantadas.

Apresentacao Executiva dos Resultados

Apresentagao Executiva dos resultados da Analise de Riscos em slides, direcionada ao grupo executivo sumarizando os resultados

obtidos com enfoque estratégico.

Produtos Finais
. Workshop com a equipe do projeto
e Relatdrio de Analise de Riscos
. Resumo Executivo
e  Matriz de Criticidade
. Plano de Acao de curto, médio e longo prazo

. Apresentacao Executiva dos resultados



Componentes da Analise de Riscos
. Entrevistas com gestores para avaliagado dos processos criticos e impactos aos negocios
. Entrevistas com usuarios para avaliar seu comprometimento quanto a seguranga das informagdes
. Relatorio de nivel estratégico
. Relatério de nivel tatico
. Relatério de nivel operacional
e  Apresentagao Executiva dos resultados

. Reuniao de follow-up apds o término do projeto

.: ANALISE DE RISCOS MODULAR

Vocé determina o escopo da Anadlise de Riscos, podendo iniciar o trabalho em ambientes especificos e ampliar progressivamente o

foco da analise para outros setores da empresa, incorporando aos poucos a seguranga na cultura da organizagéo.

Beneficios
. Conhecimento da real situagdo da empresa
. Identificacdo das medidas de seguranga apropriadas
. Orientacéo para formalizagao das regras de seguranga
. Definigdo dos niveis de servigo para Seguranga da Informagéo
. Conhecimento das potenciais ameagas ao ambiente de negdcios

e  Aderéncia a padrdes internacionais de seguranga (ISO/IEC 17799)

Compreendendo a Seguranga da Informagao no dia-a-dia
e Negagao de servigo (problemas de DISPONIBILIDADE)
e  Destruicdo de ativos (problemas de DISPONIBILIDADE)
e  Modificagdo ndo autorizada do contetido de seu Website (problemas de INTEGRIDADE)
e  Vazamento de informagdes (problemas de CONFIDENCIALIDADE)

/4

O exemplo acima mostra como os componentes de negécio dependem dos ativos, caso estes sofram danos, também ocorre um

impacto no negdcio.
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A Politica de Seguranga da Informacéo serve como base ao estabelecimento de normas e procedimentos que garantem a seguranga

da informacgéo, bem como determina as responsabilidades relativas a seguranga dentro da empresa.

A elaboragao de uma Politica de Seguranga da Informagao deve ser o ponto de partida para o gerenciamento dos riscos associados

aos sistemas de informagéo.

Para atender as principais necessidades da empresa, uma Politica de Seguranca da Informacgéo deve ser:
e clara e concisa
e  de facil compreensao
e  coerente com as agdes da empresa
e amplamente divulgada

. revisada periodicamente

Descrigao do Servigo

A Politica de Seguranga da Informacédo visa preservar a confidencialidade, integridade e disponibilidade das informagdes.

Descrevendo a conduta adequada para o seu manuseio, controle, prote¢do e descarte.

Sua empresa possui uma Politica de Seguranga da Informagédo? Se, sim oferecemos o servigo de analise e revisdo da sua politica,

visando a aderéncia a ISO 17799.

Produtos Finais
e  Carta do Presidente
. Diretrizes de Seguranga da Informacgéo
. Normas de seguranca
. Exemplo de Procedimentos Operacionais
. Exemplo de Instrugdes Técnicas

e  Termo de Sigilo e Responsabilidade

Beneficios
. Comprometimento da alta diregdo, com a continuidade dos negdcios
. Aumento da conscientizagdo da empresa quanto a seguranga das informagdes
. Padronizagao nos processos organizacionais
. Definigao das responsabilidades pelos ativos da empresa

. Conformidade com a Legislagéo e obrigagdes contratuais



INVASAO
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O Teste de Invasdo é uma ferramenta eficiente, que possibilita validar ou encontrar novas falhas na seguranga do ambiente. Tem
como principal objetivo identificar brechas de seguranca e penetrar nos sistemas da empresa, visa também sensibilizar o cliente dos

riscos que seu ambiente esta exposto.

Pesquisas indicam que a maioria dos ataques sao feitos por funcionarios ou seja, s&o realizados por pessoas de dentro da propria

empresa.

Descrigao do servigo

A andlise do ambiente corporativo sob a perspectiva do chamado hacker ético, permite que sejam identificadas potenciais

vulnerabilidades que a empresa apresenta ao mundo externo e interno.

Sao feitas simulagdes de ataques, com as mesmas técnicas e ferramentas utilizadas pelos invasores. Todo o processo do Teste de

Invasao é controlado.

O Teste de Invasao pode ser divido em diferentes abordagens: tentativa de intruséo tecnoldgica interna e/ou externa e tentativa de

intrusdo processual (engenharia social, analise do lixo corporativo e etc).

Para que este servigo possa ser realizado faz-se necessario a assinatura de um TERMO DE CONFIDENCIALIDADE entre as partes.

Beneficios
. Conhecimento das vulnerabilidades que sua empresa esta exposta
. Determinar prioridades quanto a Seguranga da Informagao

e  Subsidio para que decisdes estratégicas sejam tomadas com fatos reais
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Com o aumento no numero de ameagas internas e externas, as empresas passaram a exigir maiores controles para reduzirem os

riscos em relagdo as perdas potenciais se as falhas de seguranga ocorrerem.

Identificadas as ameacgas e os riscos, é preciso selecionar e implementar os controles necessarios para assegurar que 0S riscos

sejam reduzidos a um nivel de seguranga aceitavel.

A Implementagdo de Segurancga realizada pela BR Data Security leva em consideragdo a melhor relagédo custo/beneficio para sua

empresa.

Descrigao do Servigo

Este servigo tem por objetivo corrigir falhas de seguranca através da configuragéo de controles no ambiente tecnoldgico.

Beneficios
. Controles implementados conforme as necessidades de cada ativo

. Garantia da confidencialidade, integridade e a disponibilidade das informagbes
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A melhor forma de conquistar o usuério como aliado em um processo de gestéo de seguranga da informacgéo é tornando-o consciente

de suas responsabilidades e dos riscos que enfrentara em seu dia a dia.

Uma empresa que possui uma area de engenharia, o engenheiro deve estar ciente da possibilidade de vazamento ou corrupgao da
informacgao; a area comercial da mesma forma, preocupada com a confidencialidade, disponibilidade, integridade e privacidade da

informacgao, e nas consequéncias que este comprometimento pode acarretar.

A conscientizagdo de seguranga deve ser vista como auxiliar indispensavel aos controles tecnolégicos planejados ou ja
implementados. A cultura organizacional pode trazer grandes beneficios para a organizacéo; o principal deles sem duvida alguma é o

comprometimento.

Um usuario comprometido € um grande aliado, tanto na utilizagao segura da informagao, quanto no mapeamento de riscos ainda nao
identificados. Quanto maior for o conhecimento deste usuario, maior sera sua capacidade de julgamento, refletindo em uma postura

proativa, madura e coerente frente as suas responsabilidades no processo de seguranca.

Ao invés de perceber a seguranga como um adicional a sua atividade, o usuario devera reconhecer a seguranga como parte da sua

atividade.

Objetivo
Atividade com o propésito de disseminar a cultura de segurancga, sensibilizar e apresentar melhores praticas para a utilizagédo dos

recursos de informagéo da organizagdo. A Campanha de Divulgacéo é realizada a partir dos dados colhidos por nossa equipe junto

ao cliente.

Produtos Finais
. Palestras
. Plano de Agéo
. Folhetos
. Mousepad

. Cartilha

Beneficios
. Divulgagéo dos conceitos de seguranca aplicado as rotinas de trabalho
. Melhor aceitagdo de novos controles de seguranga

. Conscientizagdo sobre os riscos que a empresa esta exposta
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Manter uma infra-estrutura de segurancga atualizada e operacional ndo € uma tarefa facil para a maioria das empresas.

O Monitoramento e Gerenciamento de Seguranga (MGS) é um conjunto de servigos permanentes que tem como objetivo manter a

infra-estrutura de Tl da sua empresa com niveis elevados de seguranca.

Ao contratar este servico sua empresa tera acompanhamento continuo da seguranga do ambiente operacional. Conhega os servigos

que compdem o MGS:

1) ANALISE DE VULNERABILIDADES

Novas vulnerabilidades surgem a cada dia e uma infra-estrutura de seguranga desatualizada pode comprometer a continuidade de
seus negocios. A Analise de Vulnerabilidades tem como objetivo mapear todas as vulnerabilidades existentes no ambiente de
tecnologia. O cliente recebe mensalmente um relatério contendo as informagdes sobre as vulnerabilidades encontradas, as

recomendacgdes para cada vulnerabilidade e a evolugdo do ambiente analisado.

2) CORREGAO DE VULNERABILIDADES
A maior parte das invasdes ocorrem através da exploracdo de vulnerabilidades antigas e conhecidas. A Correcdo de Vulnerabilidades
tem como objetivo eliminar as vulnerabilidades identificadas durante a andlise de seguranga. Porém, as medidas e os controles a

serem implementados s6 serdo executados com a anuéncia do cliente.

3) ALERTAS DE SEGURANGCA
Diariamente sdo descobertas e reportadas novas vulnerabilidades nos diversos sistemas de processamento de dados existentes. O
servigo de Alertas de Seguranga tem como objetivo alerta-lo sobre as novas vulnerabilidades que podem afetar os servidores de sua

empresa.

4) SUPORTE DE SEGURANGCA

Com o surgimento de novas tecnologias, vulnerabilidades e ameacgas, as organizagdes precisam garantir a disponibilidade dos
recursos de informagdo que ddo suporte ao negécio. O Suporte de Seguranga fornece atendimento local ou remoto a empresa,
buscando a solugdo dos problemas de seguranga e a manutengdo preventiva do ambiente operacional. A execugdo deste servigo

leva em conta a severidade do problema e retorno com prazo definido.

5) GERENCIA REMOTA
Com a crescente onda de incidentes de seguranga, as empresas cada vez mais precisam garantir que seus mecanismos de protecéo
estdo configurados adequadamente. A Geréncia Remota permite que modificagdes sejam executadas remotamente e que as

configuragdes de seguranga de seus sistemas estardo de acordo com as necessidades de cada ativo.

6) ATUALIZACAO DE PRODUTOS
Quanto mais complexa se torna sua infra-estrutura de seguranga, maior é o desafio para manté-la atualizada. A Atualizagdo de

Produtos visa manter seu ambiente de seguranga com as ultimas corre¢des disponibilizadas por cada fornecedor.

7) RESPOSTA A INCIDENTES DE SEGURANCA
Uma infra-estrutura segura reduz os riscos de ataques e minimiza os danos que podem ser causados. Entretanto, € impossivel
garantir que todos os ataques serdo evitados. A Resposta a Incidentes de Seguranga fornece suporte emergencial para assegurar

uma resposta rapida, ordenada e efetiva aos incidentes de seguranga caso estes ocorram.

Beneficios
e  Equipe do cliente focada em seu Core Business

. Reducéo de custo e complexidade da administragdo de seguranca



.: OBJETIVOS DA SEGURANGA DA INFORMAGAO

1. Manter a confianga dos clientes, parceiros, acionistas e contribuintes na organizacgéo;

2. Proteger a confidencialidade, integridade e disponibilidade de informacgdes sensiveis;

3. Proteger as informagdes operacionais contra leitura ndo autorizada;

4.  Evitar responsabilizagbes por agdes ilegais ou maliciosas cometidas através dos sistemas da organizacao;
5. Garantir que os computadores, a rede e os dados da organizagdo nédo sejam desperdicados ou abusados;
6. Evitar fraudes;

7. Evitar acidentes custosos ou que causem interrupgéo dos negdcios;

8. Estar de acordo com leis e regulamentacdes;

9.  Evitar um ambiente de trabalho hostil.

Fonte: GAO/AIMD 98-68
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Para maiores informagdes envie e-mail para info@brdatanet.com.br

As informagdes deste documento estéo sujeitas a alteragdes sem aviso prévio.
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