AMBIENTE SEGURO — SEUS NEGOCIOS DEPENDEM DISSO!

OVERVIEW

Especializada e com foco total em Segurangca da
Informagao, a BR Data Security oferece solugoes
para prover um nivel elevado de seguranca

corporativa.




As ameacgas aos seus negocios

tém muitas faces.

As organizagdes sé@o entidades dinamicas, interligadas por uma rede de
relacionamentos, seja com clientes, fornecedores, parceiros ou outros

segmentos da prépria organizagao.

Para garantir sua sobrevivéncia, essas organizagdes necessitam
essencialmente de informagbes. Nesse cendrio, a seguranga da

informagao passa a ser estratégica a sobrevivéncia do negdécio.

A BR Data Security € uma empresa especializada no fornecimento de
solugdes de Seguranga da Informagdo com servicos de planejamento,
analise, implementacdo e monitoracdo de seguranga. Sua equipe €
composta por profissionais com experiéncia em diversos projetos de

seguranga no Brasil.

As solugdes oferecidas pela BR Data Security sdo adaptadas as necessidades de cada cliente, sem que se perca a visdo do todo.

MISSAO

"Prover solu¢des de Seguranca da Informagao que viabilizem e agreguem valor aos negécios de nossos clientes."

VALORES

Transparéncia
Compromisso
Respeito

Parceria

Metodologia de Trabalho

A metodologia de trabalho da BR Data Security fundamenta-se na BS-7799 (British Standard-7799), que deu origem a ISO 17799 e

se baseia em processos praticos e nas necessidades de seus clientes. Sua aplicagéo permite:

Identificar os principais ativos da sua organizagéo

Identificar as ameagas e os riscos a que sua organizagao esta exposta

Avaliar os riscos e os impactos nos negécios

Identificar e implementar controles e medidas eficazes de seguranca

SOLUGOES

1. Analise de Riscos

Consiste em um processo de identificagdo dos riscos de seguranga que o negdcio estd exposto. E realizada através de uma

avaliacdo sistematica que visa o mapeamento das ameacas e vulnerabilidades nos ativos de tecnologia, processos, pessoas e

ambiente fisico. A Analise de Riscos é fundamental para a gestdo de negdcios, ja que fornece aos Executivos uma visédo clara dos

riscos que o ambiente esta exposto.

2. Politica de Seguranga da Informagao

A Politica de Seguranga da Informagéo serve como base ao estabelecimento de normas e procedimentos que garantem a Seguranga

da Informagédo, bem como determina as responsabilidades relativas a seguranga dentro da empresa. A elaboragédo de uma Politica de

Seguranga da Informagao assegura que os esforgos gastos ndo serdo perdidos, tendo em vista que fornece informagdes sobre como

gerenciar, distribuir e proteger seus principais ativos.



3. Campanha de Divulgagao
O objetivo desse servigo é disseminar a cultura de seguranga da informagdo na organizagdo. Busca sensibilizar funcionarios e
prestadores de servicos para a necessidade da adogdo de medidas para seguranga da informagdo. Para alcancar os resultados

esperados, sao utilizadas ferramentas personalizadas.

4. Implementacdo de Seguranga
Identificadas as ameacas e os riscos, & preciso selecionar e implementar os controles necessarios para assegurar que 0s riscos

sejam reduzidos a um nivel de seguranga aceitavel.

5. Teste de Invasao

Tem por objetivo quebrar ou burlar os mecanismos de seguranga implementados, identificando falhas de seguranga que possam
comprometer suas informagbes e a disponibilidade de seus servigos. O ambiente e os sistemas sdo observados pela ética do
invasor. O Teste de Invaséo, permite ao Gestor de Seguranga da Informacéo ou de Tl verificar as ameagas que seu ambiente pode

esta exposto.

6. Monitoramento e Gerenciamento de Seguranga (MGS)
Manter uma infra-estrutura de seguranca atualizada e operacional ndo é uma tarefa facil para a maioria das empresas. Conjunto de
servigos permanentes que tem como objetivo manter a infra-estrutura de Tl da sua empresa com niveis elevados de seguranca.

Conheca os servigos que compdem o MGS:

1) Analise de Vulnerabilidades; 5) Geréncia Remota;
2) Corregdo de Vulnerabilidades; 6) Atualizagéo de Produtos;
3) Alertas de Seguranga; 7) Resposta a Incidentes de Seguranca.

4) Suporte de Seguranga;

Solugdes Sob Medida

Cuidar das necessidades de seguranga de sua infra-estrutura de Tl ao mesmo tempo em que mantém o foco em seu negécio € uma

tarefa complexa.

A BR Data Security esta preparada para entender, avaliar e apresentar solugdes especificas para as novas demandas de seu
ambiente, tais como:

. Instalagdo e Configuracéo de Firewall/\VPN (Virtual Private Network)

L] Instalagao de Servidor de E-mail com softwares anti-virus, filtro de anexos e anti-SPAM

. Instalagdo de Sistema de Detecgéo de Intruséo (IDS)

= Andlise de Conformidade a ISO 17799

L] Integracédo de Solugdes de Seguranga

L] Suporte pontual para detecgao/resolugéo de problemas

= Acesso Remoto Seguro

L] Filtro de Conteudo



.: OBJETIVOS DA SEGURANGA DA INFORMAGAO

1. Manter a confianga dos clientes, parceiros, acionistas e contribuintes na organizagéo

2. Proteger a confidencialidade, integridade e disponibilidade de informagdes sensiveis

3. Proteger as informagdes operacionais contra leitura ndo autorizada

4. Evitar responsabilizagbes por agdes ilegais ou maliciosas cometidas através dos sistemas da organizacao
5.  Garantir que os computadores, a rede e os dados da organizagdo nédo sejam desperdicados ou abusados
6. Evitar fraudes

7. Evitar acidentes custosos ou que causem interrupgéo dos negocios

8. Estar de acordo com leis e regulamentacdes

9.  Evitar um ambiente de trabalho hostil

Fonte: GAO/AIMD 98-68
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Para maiores informagdes envie e-mail para info@brdatanet.com.br

As informagdes deste documento estéo sujeitas a alteragdes sem aviso prévio.
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